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SOFTWARE FUR DIE FAHNDUNG
NACH KINDERPORNOGRAPHIE

Die digitalen Medien weltweit verzeich-
nen ein enormes Wachstum an bildlichen
Inhalten wie Fotos und Videos. Die Masse
immer neuer Daten, die sich durch die
Vielfalt digitaler Kanale wie Lauffeuer ver-
breiten, ist langst nicht mehr Gberschaubar.
Das ware kein Problem, handelte es sich
dabei lediglich um schéne Impressionen
aus Familienurlauben oder andere harm-
lose Aufnahmen. Tatsachlich finden sich

in den globalen Netzwerken jedoch im-
mer mehr sensible, rechtlich bedenkliche
Darstellungen. Das Auffinden, Auswerten
und Verwalten von unzulassigen und un-
erwlinschten Multimedia-Inhalten stellt
Fahndungsbehdrden vor eine immense
Herausforderung. Bisher sichten Kriminal-
beamte das Datenmaterial manuell. Dabei
stehen zur Unterstlitzung lediglich Tools zur
Verfligung, mit denen sich einzelne Bilder
verwalten lassen, die bereits als bedenklich
oder kriminell eingestuft wurden. Es be-
steht daher ein groBer, stetig wachsender

Bedarf an effektiven und effizienten com-
putergestitzten Loésungen zur automatisier-
ten Uberprifung bildlicher Inhalte.

Im ,,desCry” (engl. descry, ausfindig ma-
chen) genannten Projekt — Entwicklung
eines integrierten Softwaresystems zur
Bekampfung von Kinderpornograhie —
erarbeitet das Fraunhofer IPK mit Fahn-
dungsbehorden eine Software zur automa-
tisierten Bild- und Videoauswertung. Sie
soll Ermittlungsaktivitaten bei Straftaten

im Bereich des sexuellen Missbrauchs von
Kindern unterstutzen. Ziel ist die Erkennung
und Analyse von kinderpornografischen
Bild- und Videoinhalten auf sichergestellten
Datentragern sowie die automatische Er-
fassung weiterreichender kriminalistischer
Ansatzpunkte und die gerichtsverwertbare
Dokumentation des Prozesses hierzu.



Das desCRY-Fahndungssystem basiert

auf komplexen, lernfahigen Verfahren

der Mustererkennung, insbesondere der
Bildverarbeitung und -analyse sowie der
Szenenanalyse. Neuartige Methoden zur
automatischen Charakterisierung, Klassifi-
zierung und Analyse bildlicher Inhalte, wie
die Hautfarbsegmentierung und die Ge-
sichtserkennung, ermdglichen die zuverlas-
sige Entdeckung sensibler oder illegaler In-
halte selbst in groBen Bildbestanden. Dabei
werden typische forensische Arbeitsablaufe
softwaretechnisch abgebildet und neue
Moglichkeiten der Recherche eroffnet. Die
Wirksamkeit der entwickelten Verfahren
wird anhand von Test- und Realdatensatzen
unter realistischen Einsatzbedingungen
durch die Behorden geprift.

Software speziell fiir die Fahndung

Das desCRY-System wurde eigens fir die
Durchfihrung von polizeilichen Fahndungs-
prozessen entworfen. Zielgerichtete Werk-
zeuge und intuitive Interaktionsmechanis-
men unterstltzen die Arbeitsablaufe und
die Organisation von Ermittlerteams.

Intuitive Bedienung

Das System besitzt eine intuitive und in-
formative Benutzeroberflache. Es gibt dem
Benutzer standig Feedback Uber den Stand
der Bearbeitung seiner Anfrage sowie Uber
die Anzahl gefundener Treffer. Fortschritt-
liche, auf Graphics-Processing-Unit-Tech-
nologie basierende Visualisierungskompo-
nenten beschleunigen die Sichtung groBer
Datenmengen. Vielfaltige Ansichtsoptionen

lassen sich der Natur der Falldaten sowie
den Benutzerpréferenzen anpassen.

Moderne Datenbanktechnologie

Die kooperative Zusammenarbeit und der
Wissenstransfer im Team werden durch den
Einsatz moderner Datenbanktechnologien
unterstutzt. Der Zugang zu aktuellen und
vergangenen Falldaten vereinfacht die Re-
cherche von komplexen Zusammenhangen.
Die Aufzeichnung und Recherche von Per-
sonen, Objekten und Orten werden gezielt
unterstitzt.

Leistungsfahige Bild- und Videoanalyse
Das System verfligt Uber erweiterbare
Module zum Lesen und Konvertieren einer
groBen Zahl von Bild- und Videoformaten.
Neben klassischen, seit Jahren verwendeten
Verfahren der Computerforensik stellt es
Sachbearbeitern vielfaltige Bild- und Video-
analyseverfahren zur Verfligung. Dadurch
wird es moglich, automatisch eine sinnvol-
le, inhaltsbasierte Datensortierung und Fil-
terung vorzuschlagen. Zudem kdnnen auch
leicht veranderte Bild- und Videokopien
sowie Teilbereiche von Szenen automatisch
miteinander in Verbindung gesetzt und mit
einer multimedialen Referenzdatenbank
verglichen werden. Speziell fir die Recher-
che von Videomaterial bietet das System
Methoden, die eine schnelle Uberpriifung
des Inhalts erleichtern.

Skalable und modulare Lésung

Die verteilte, modulare Softwarelésung
lasst sich in typische bestehende IT-Infra-
strukturen integrieren. Seine skalierbare
Architektur ermoglicht den Einsatz als Ein-
zel- oder Mehrbenutzeranwendung sowie

als vereinfachte Analysemodule fir Server-

dienste und Netzwerkvorrichtungen.

Fortgeschrittene, multimodale Bildanalyse-
methoden sind zukinftig unverzichtbar, um
eine zuverlassige, automatische Erkennung
sensibler oder illegaler Inhalte in digitalen
Medien zu gewahrleisten. Flr die polizei-
liche Nutzung kénnen in Kombination mit
Technologien zur effizienten, multimedialen
Massenspeicherung weitere forensische
Anwendungen zur Beschleunigung von Er-
mittlungsprozessen entwickelt werden. So
kann langfristig neues Material mit bereits
kriminaltechnisch erfasstem verglichen wer-
den. Eine Verknipfung von Falldaten, Da-
teien und Inhaltsfragmenten wird méglich.
Hiermit kdnnen sich Tatorte per Objekter-
kennung auch nach vielen Jahren wieder
auffinden lassen.

Das System bietet auch fir kleine und
mittelstdndische Unternehmen aus der
Informations- und Kommunikationstech-
nikbranche Anwendungsmaglichkeiten,
beispielsweise im Bereich von Webfiltering
oder Parental Control. Derartige Systeme
zur Charakterisierung von Inhalten lassen
sich als Filter fir Einzelrechner, Mobilgerate
und Netzwerkinfrastrukturen nutzen.

Das desCRY-Fahndungstool nutzt
neuartige Bildanalyse-Methoden wie
die Gesichtserkennung und die Haut-

farbsegmentierung.



